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Datenschutzinformation für die Datenverarbeitung durch die 

Pädagogische Hochschule Weingarten bei Online-Meetings, 

Telefonkonferenzen und Webinaren via „Zoom X“

Hier finden Sie die Informationen zur Datenverarbeitung bei der Nutzung von „Zoom X“ der 
Pädagogischen Hochschule Weingarten. 
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1 Verantwortliche Stelle für die Datenverarbeitung  

Pädagogische Hochschule Weingarten
Kirchplatz 2
88250 Weingarten
Deutschland
E-Mail: info(at)ph-weingarten.de
Telefon: +49 751 501 - 0

2 Datenschutzbeauftragter  

Externer Datenschutzbeauftragter gemäß Art. 37 EU-DSGVO:
Maximilian Musch (Datenschutzbeauftragter)
Deutsche Datenschutzkanzlei
Richard-Wagner-Straße 2
88094 Oberteuringen
Deutschland
Tel: +49(0)7542/949-2100
E-Mail: anfragen(at)ddsk.de

Hinweis:  Soweit  Sie  die  Internetseite  von  „Zoom“  aufrufen,  ist  Zoom  Video 
Communications, Inc. für die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite 
ist für die Nutzung von „Zoom“ jedoch nur erforderlich, um sich die Software für die Nutzung 
von „Zoom“ herunterzuladen.

Sie können „Zoom X“ auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere 
Zugangsdaten zum Meeting direkt in der „Zoom“-App eingeben.

Wenn Sie die „Zoom“-App nicht nutzen wollen oder können, dann sind die Basisfunktionen 
auch über eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von „Zoom“ 
finden.

3 Zweck der Verarbeitung  

An der PH Weingarten nutzen wir den Dienst „Zoom X“, um Telefonkonferenzen, Online-
Meetings,  Videokonferenzen  oder  Webinare  durchzuführen  (nachfolgend:  „Online-
Meetings“). „Zoom“ ist ein Service der Zoom Video Communications, Inc., die ihren Sitz in 
den USA hat. „Zoom X“ ist der Dienst von Zoom, wenn er über die Deutsche Telekom GmbH 
bereitgestellt  und  genutzt  wird.  Zoom  Video  Communications,  Inc.  tritt  hierbei  als 
Unterauftragsverarbeiter der Deutsche Telekom GmbH auf. 
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4 Kategorien der personenbezogenen Daten, die verarbeitet werden  

Bei der Nutzung von „Zoom X“ werden verschiedene Datenarten verarbeitet. Der Umfang 
der Daten hängt dabei auch davon ab, welche Daten Sie vor bzw. bei der Teilnahme an 
einem „Online-Meeting“ angeben. 

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

4.1 Angaben zum Benutzer oder zur Benutzerin   

Vorname  (oder  Pseudonym  bei  Teilnahme  über  Browser),  Nachname  (optional  bei 
Teilnahme über Browser), Telefon (optional), E-Mail-Adresse (optional bei Teilnahme über 
Browser,  sofern nicht  für  Meeting-Einladung verwendet),  Passwort,  Profilbild (optional), 
Abteilung (optional).

4.2 Meeting-Metadaten   

Thema  (optional),  Beschreibung  (optional),  Teilnehmer-IP-Adressen,  Geräte-  und 
Hardware-Informationen.

4.3 Bei Aufzeichnungen (optional)   

MP4-Datei  aller  Video-,  Audio-  und  Präsentationsaufnahmen,  M4A-Datei  aller 
Audioaufnahmen, Textdatei des Online-Meeting-Chats.

4.4 Bei Einwahl mit dem Telefon   

Angabe zur eingehenden und ausgehenden Rufnummer, Ländername, Start- und Endzeit. 
Ggf. können weitere Verbindungsdaten wie z.B. die IP-Adresse des Geräts gespeichert 
werden.

4.5 Text-, Audio- und Videodaten   

Sie  haben  ggf.  die  Möglichkeit,  in  einem  „Online-Meeting“  die  Chat-,  Fragen-  oder 
Umfragefunktionen zu nutzen. Insoweit werden die von Ihnen gemachten Texteingaben 
verarbeitet, um diese im „Online-Meeting“ anzuzeigen und ggf. zu protokollieren. Um die 
Anzeige von Video und die Wiedergabe von Audio zu ermöglichen, werden entsprechend 
während der Dauer des Meetings die Daten vom Mikrofon Ihres Endgeräts sowie von einer 
etwaigen  Videokamera  des  Endgeräts  verarbeitet.  Sie  können  die  Kamera  oder  das 
Mikrofon jederzeit selbst über die „Zoom“-Applikationen abschalten bzw. stummstellen.

Um an einem „Online-Meeting“ teilzunehmen bzw. den „Meeting-Raum“ zu betreten, ist eine 
Bezeichnung für Sie erforderlich. Sollten Sie nicht über Ihr Zoom-Konto teilnehmen, bitten 
wir Sie, hierfür nicht Ihren Namen, sondern ein Pseudonym zu verwenden.
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4.6 Detaillierte Übersicht über die Datenverarbeitung durch Zoom  

4.6.1 Inhaltsdaten der Nutzerinnen und Nutzer

4.6.1.1 Profil-Informationen des Zoom-Kontos:

Daten in Verbindung mit dem Endbenutzer-Konto bei Zoom, Profilbild, Passwort, Name der 
Einrichtung, Nutzerpräferenzen. 

Einschließlich: 

 eindeutige Nutzer-ID bei Zoom; 

 Social-Media-Login (optional, nicht empfohlen!),

 Profilbild (optional); 

 Anzeigename.

4.6.1.2 Authentifizierungsdaten der Nutzerinnen und Nutzer

Nutzername und Passwort.

4.6.1.3 Inhalt der Kommunikation in Meetings und Webinaren

 Video,  Audio,  Whiteboard,  schriftliche  Beschreibungen  bzw.  Untertitel  und 
Präsentationen; 

 Fragen  und  Antworten  innerhalb  von  Meetings,  Umfragen,  Informationen  zu 
Erhebungen; 

 Closed Captioning (Live-Transkription; das ist  eine schriftliche Beschreibung von 
Medieninhalten, die während einer Videokonferenz gezeigt werden). 

4.6.1.4 Chat Messages

1:1-  sowie  Gruppenchat-Nachrichten  innerhalb  von  Meetings,  die  nicht  auf  einen 
dauerhaften Chat-Kanal übertragen werden.  

4.6.1.5 Von den Nutzenden initiierte Aufzeichnung in der Cloud

Die Cloud-Aufzeichnung ist durch die zentrale Administration an der PH Weingarten aktuell 
nach Beantragung für Beschäftigte und Forschende an der PH Weingarten entsprechend 
der Regelungen  der PH Weingarten gestattet. Die Verarbeitung umfasst bei Aktivierung: 

 Videoaufzeichnung  von  Video,  Audio,  Whiteboard,  Captions  (schriftliche 
Beschreibungen bzw. Untertitel) und Präsentationen; 

 Audio-Aufzeichnung; 

 Textdatei aller Gruppenchats innerhalb des betreffenden Meetings; 

 Textdatei mit der Audio-Transkription; 

 Fragen, Antworten, Umfragen und Informationen über Erhebungen innerhalb des 
betreffenden Meetings; 

 Closed Captioning Transkriptionen (schriftliche Beschreibung von Medieninhalten, 
die während einer Videokonferenz gezeigt werden). 
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4.6.1.6 Teilnehmerinformationen bei Meetings und Webinaren

 Name und Kontakt von registrierten Teilnehmenden; weitere Daten, sofern durch die 
PH Weingarten  bzw.  die  Organisatorinnen  und  Organisatoren  von  Meetings  im 
Zusammenhang mit einer Registrierung angefordert; ggf. E-Mail-Adressen (nicht bei 
anonymer Teilnahme via Browser); 

 Status  der  Teilnehmenden  (Host,  Co-Host,  Teilnehmende  in  einem  Chat  oder 
Meeting-Teilnehmende); 

 Namen von Räumen (sofern genutzt); 

 Nutzer-Kategorisierungen; 

 Tracking-Felder wie Abteilung oder Gruppe; 

 geplante Zeitspanne für ein Meeting; 

 Themen der Meetings (sofern angegeben). 

4.6.1.7 Gespeicherte Chat-Informationen 

Diese Daten sind „Data at rest“ (im Speicher), was bedeutet, dass es sich nicht um Daten 
handelt, die von einem Ort zum anderen übertragen werden („in transit“) und auch nicht in 
einen Arbeitsspeicher geladen werden zur Verwendung einer Software („in use“). Diese 
Daten umfassen: 

 Chat-Nachrichten; 

 Dateien, die via Chat ausgetauscht wurden; 

 Bilder, die via Chat ausgetauscht wurden; 

 Videos, die via Chat ausgetauscht wurden; 

 Titel des Chat-Kanals; 

 Whiteboard-Anmerkungen. 

4.6.1.8 Adressbuch-Informationen 

Zur  Verfügung  gestellte  Kontaktinformationen,  sofern  das  Mailprogramm  der  PH 
Weingarten zur Integration in Zoom freigegeben wurde. 

4.6.1.9 Kalender-Informationen 

Zur  Verfügung  gestellte  Planungen  von  Meetings,  sofern  das  für  Kalenderfunktionen 
genutzte Programm der PH Weingarten zur Integration in Zoom freigegeben wurde. 

4.6.2 Diagnosedaten

4.6.2.1 Metadaten der Meetings 

Metriken über  die  Servicenutzung,  einschließlich wann und wie Meetings durchgeführt 
werden. 

Diese Kategorie schließt ein: 

 Ereignis-Logs (einschl.  vorgenommene Atkion,  Ereignis-Typ und Subtyp, In-App-
Ereignis-Verortung, Zeitstempel, Geräte UUID (= Universally Unique Identifier, das ist 
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eine 128-Bit-Zahl,  die  zur  Identifikation von Informationen in  Computersystemen 
verwendet wird), Nutzer-ID und Meeting-ID;   

 Sitzungsinformationen  von  Meetings,  einschl.  Häufigkeit,  Mittelwert  und  aktuelle 
Dauer, Anzahl, Qualität, Netzwerkaktivität, Netzwerkverbindung; 

 Anzahl der Meetings; 

 Anzahl der Sitzungen, bei denen der Bildschirm geteilt wird oder nicht; 

 Anzahl der Teilnehmenden; 

 Informationen zum Meeting-Host; 

 Name des Hosts; 

 URL der Meeting-Seite; 

 Zeitpunkt von Beginn und Ende eines Meetings; 

 Art der Teilnahme (technisch); 

 Ausführung/Leistung  (technisch,  „Perfomance“),  Problembehebung  und 
Diagnoseinformationen. 

4.6.2.2 Telemetriedaten  

Daten,  die  von  lokal  installierter  Software  gesammelt  werden  (Anwendungen  und 
Browserinformation  über  den  Betrieb  von  Zoom-Diensten  und  Systemumgebung  / 
technische Informationen in Bezug dazu).  

Dazu gehören: 

 PC-Name; 

 Mikrofon; 

 Lautsprecher;  

 Kamera;  

 Domain 

 Festplatten-ID; 

 Netzwerktyp;  

 Typ und Version des Betriebssystems; 

 Geräteversion; 

 MAC-Adresse (= Geräteadresse);  

 Ereignis-Logs (einschl.  vorgenommene Atkion,  Ereignis-Typ und Subtyp, In-App-
Ereignis-Verortung, Zeitstempel, Geräte UUID, Nutzer-ID, und Meeting-ID) 

 Dienste-Logs (Informationen über Systemereignisse und -zustände). 

4.6.2.3 Andere von den Diensten generierte Daten

 Spamerkennung; 
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 Push-Nachrichten; 

 Dauerhafte eindeutige Kennungen von Zoom wie z.B.  UUID oder Nutzer-IDs, die mit 
anderen Daten verknüpft sind einschließlich: 

 IP-Adresse; 

 Rechenzentrum;  

 PC-Name;  

 Mikrofon;  

 Lautsprecher; 

 Kamera; 

 Domain;  

 Festplatten-ID; 

 Netzwerktyp;  

 Version und Typ des Betriebssystems; 

 Geräteversion; 

 IP-Adressen entlang des Netzwerk-Pfades. 

4.6.3 Support Daten

 Thema, Problembeschreibung, Feedback nach einem Meeting (offener Text mit der 
Option „Daumen hoch“ oder „Daumen runter“); 

 Kontaktname des oder der Supportanfragenden; 

 Zeitpunkt; 

 vom  Nutzer  oder  der  Nutzerin  zur  Verfügung  gestellte  Anlagen  einschließlich 
Aufnahmen, Transkripte oder Bildschirmfotos. 

4.7 Hinweise zur Datenverarbeitung durch die Deutsche Telekom und Zoom  

Zoom Video Communications Inc. 55 Almaden Boulevard, 6th Stock, San Jose, Kalifornien, 
USA, ist Unterauftragnehmer der Deutsche Telekom GmbH. In den USA werden die Daten 
der Einrichtung, also hier der PH Weingarten verarbeitet im Rahmen der Registrierung und 
Bezahlung. Ebenfalls in den USA, Frankreich, UK und weiteren Staaten werden Daten im 
Bereich Support und Beratung verarbeitet, also insofern Daten der Beschäftigten der PH 
Weingarten, die mit entsprechenden Anliegen betraut sind. In Deutschland erfolgen das 
Hosting und der Betrieb der Plattform. Hier werden Inhaltsdaten, diagnostische Daten und 
die Kontodaten der Endnutzer verarbeitet. 

Da  die  detaillierten  Datenverarbeitungen  der  Unternehmen  zuweilen  Änderungen 
unterworfen  sind,  finden  Sie  die  jeweils  gültige  und  aktuelle  Fassung  der 
Datenschutzerklärung  für  Zoom  unter  diesem  externen  Link.  Die  allgemeinen 

https://explore.zoom.us/de/privacy/
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Datenschutzhinweise der Deutschen Telekom GmbH finden Sie  unter diesem externen 
Link.  Die  ergänzenden Bedingungen zur  Auftragsverarbeitung der  Deutschen Telekom 
GmbH finden Sie unter diesem externen Link, Unterpunkt „Business Communication and 
Collaboration“, „Zoom X“. 

4.8 Hinweise zur von der PH Weingarten direkt kontrollierten Datenverarbeitung  

„Zoom  X“  wird  von  der  PH  Weingarten  zentral  administriert.  Hierbei  achten  wir  auf 
größtmöglich datenschutzfreundliche Einstellungen, weswegen wir nicht alle Funktionen 
des Dienstes vollumfänglich nutzen. Eine Übersicht über die aktuellen Einstellungen finden 
Sie  unter  diesem Link auf  den  Seiten  des  ZenDi  (Zentrum für  Digitalisierung  der  PH 
Weingarten). 

Wir  verwenden  „Zoom  X“,  um  „Online-Meetings“  durchzuführen.  Wenn  wir  „Online-
Meetings“ aufzeichnen wollen, werden wir Ihnen das vorab transparent mitteilen und – 
soweit erforderlich – um eine Zustimmung bitten. Die Tatsache der Aufzeichnung wird Ihnen 
zudem in der „Zoom“-App angezeigt. Aufzeichnungen via „Zoom X“ sind nur auf Antrag und 
nur  für  Beschäftigte  und  Forschende  der  PH  Weingarten  zulässig.  Die  aktuellen 
Informationen über die Antragstellung und die obligatorischen Einstellungen finden Sie unter 
diesem Link auf den Seiten des ZenDi der PH Weingarten. 

Wenn  es  für  die  Zwecke  der  Protokollierung  von  Ergebnissen  eines  Online-Meetings 
erforderlich ist, werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht 
der Fall sein.

Im Falle von Webinaren können wir für Zwecke der Aufzeichnung und Nachbereitung von 
Webinaren auch die gestellten Fragen von Webinar-Teilnehmenden verarbeiten.

Wenn Sie bei „Zoom“ als Benutzer registriert sind, dann können Berichte über „Online-
Meetings“  (Meeting-Metadaten,  Daten  zur  Telefoneinwahl,  Fragen  und  Antworten  in 
Webinaren, Umfragefunktion in Webinaren) bis zu einem Monat bei „Zoom“ gespeichert 
werden.

Die in „Online-Meeting“-Tools wie „Zoom” bestehende Möglichkeit einer softwareseitigen 
„Aufmerksamkeitsüberwachung“ („Aufmerksamkeitstracking“) ist deaktiviert. 

Für das reine Teilnehmen an Meetings wird keine Campus-Lizenz, d.h. kein Zoom-Konto 
benötigt. Studierenden steht es frei, sich für die Nutzung von Moderatorenrechten für die 
Campus-Lizenz zu registrieren oder „Zoom X“ (nur als Meetingteilnehmende) anonym zu 
nutzen.

5 Rechtsgrundlagen der Verarbeitung  

Rechtsgrundlagen der Verarbeitung sind: 

 Art. 6 Abs. 1 Satz 1 litt. c  und e DSGVO i.V.m.

 im Falle selbstinitiierter optionaler Datenverarbeitungen Art. 6 Abs. 1 lit. a DSGVO, 
i.V.m.

https://zendi.ph-weingarten.de/wiki/de/guides/zoom-recording
https://zendi.ph-weingarten.de/wiki/de/guides/zoom-recording
https://zendi.ph-weingarten.de/wiki/de/guides/zoom-overview
https://geschaeftskunden.telekom.de/hilfe-und-service/dsgvo
https://geschaeftskunden.telekom.de/magenta-business-collaboration/video-konferenzen/zoom-x/datenschutzhinweise-zoom
https://geschaeftskunden.telekom.de/magenta-business-collaboration/video-konferenzen/zoom-x/datenschutzhinweise-zoom
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 ggf.  Art.  6  Abs.  1  lit.  b  DSGVO,  soweit  die  Meetings  im  Rahmen  von 
Vertragsbeziehungen durchgeführt werden, i.V.m.

 §  4,  Zulässigkeit  der  Verarbeitung  personenbezogener  Daten, 
Landesdatenschutzgesetz Baden-Württemberg, ggf. i.V.m. § 15, Datenverarbeitung 
bei  Dienst-  und  Arbeitsverhältnissen,  Landesdatenschutzgesetz  Baden-
Württemberg, i.V.m.

 § 2, Aufgaben, Abs. 9, Landeshochschulgesetz Baden-Württemberg, i.V.m.

 ggf.  §  32  a,  Online-Prüfungen  und  §  32  b,  Technische  Störungen, 
Landeshochschulgesetz Baden-Württemberg.

Bei rechtswidrigem Verhalten gegenüber der PH Weingarten sind die Rechtsgrundlagen Art. 
6 Abs. 1 Satz 1 lit. c sowie Art. 17, Abs. 3 litt. b und e DSGVO.

6 Empfänger der personenbezogenen Daten  

Empfänger der Daten sind zunächst die Mitarbeitenden der PH Weingarten, die mit der 
Bearbeitung der Zwecke betraut sind bzw. mit der Bearbeitung von in Bezug dazu stehen 
Angelegenheiten. Dies gilt auch für Daten, die Sie uns bspw. bei einer Kontaktaufnahme via 
E-Mail oder Telefon übermitteln. 

Ebenfalls Empfänger der Daten sind die Mitarbeitenden der Deutschen Telekom, Zoom und 
ggf. weiteren Unterauftragsnehmern, die in die Erbringung des  Dienstes involviert sind. 

7 Übermittlung der Daten an ein Drittland  

Es werden aktiv durch die PH Weingarten keine Daten an ein Drittland übermittelt. 

Die Deutsche Telekom und Zoom erbringen Ihre Dienste für die Nutzenden innerhalb von 
Deutschland, der EU und im Europäischen Wirtschaftsraum (EWR). Nur pseudonymisierte 
Datensätze (pseudonymisierte E-Mail-Adresse) werden zum Anmelden des Meetings in die 
USA gesendet, damit die Zoom-X-Besprechung starten kann. 

Die  Deutsche  Telekom GmbH hat  mit  Zoom einen  Vertrag  gemäß  der  europäischen 
Standardvertragsklauseln abgeschlossen. Mit dem Data Privacy Framework gibt es für das 
Datenschutzniveau  der  USA einen  sogenannten  „Angemessenheitsbeschluss“  der  EU. 
Zoom  Video  Communications  Inc.  hat  sich  entsprechend  der  Vorgaben  beim  US-
amerikanischen Handelsministerium registriert.  Sofern die Deutsche Telekom Daten an 
Unterauftragnehmer in Drittstaaten übermittelt, wird nach ihren Angaben ein angemessenes 
Datenschutzniveau gem. Art. 45 DSGVO oder Art. 46 DSGVO hergestellt durch:

 einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO);

 eine verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b DSGVO i.V.m. 
Art. 47 DSGVO);

 durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c DSGVO);

 durch sonstige Maßnahmen (Art. 46 Abs. 2 lit. a, Abs. 3 lit. a und b DSGVO). 
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8 Dauer der Datenverarbeitung  

Wir  verarbeiten  die  Daten  solange,  wie  die  jeweils  oben  aufgeführten  Zwecke  und 
Rechtsgrundlagen bestehen. 

9 Pflichten, der PH Weingarten Ihre Daten bereitzustellen und Folgen   
bei Nicht-Bereitstellung

Die Verarbeitung der Daten wie oben beschrieben lässt sich – von optional bereitstellbaren 
Daten abgesehen – aus technischen und rechtlichen Gründen nicht  unterbinden.  Eine 
Nutzung des Dienstes „Zoom X“ ist ohne diese Datenverarbeitungen nicht möglich. 

10 Bestehen einer automatisierten Entscheidungsfindung  

Es findet durch die PH Weingarten keine automatisierte Entscheidungsfindung statt. 

11 Ihre Rechte  

Sie haben das Recht, von uns Auskunft über Ihre bei uns gespeicherten Daten nach den 
Regeln von Art. 15 DSGVO (ggf. mit Einschränkungen nach § 9 LDSG Baden-Württemberg) 
zu erhalten.

Auf Ihren Antrag hin werden wir die über Sie gespeicherten Daten nach Art. 16 DSGVO 
berichtigen, wenn diese unzutreffend oder fehlerhaft sind.

Wenn Sie es wünschen, werden wir Ihre Daten nach den Grundsätzen von Art. 17 DSGVO 
löschen, sofern andere gesetzliche Regelungen (z.B. gesetzliche Aufbewahrungspflichten 
oder die Einschränkungen nach § 10 LDSG Baden-Württemberg) oder ein überwiegendes 
Interesse unsererseits (z. B. zur Verteidigung unserer Rechte und Ansprüche) dem nicht 
entgegenstehen.

Unter Berücksichtigung der Voraussetzungen des Art. 18 DSGVO können Sie von uns 
verlangen, die Verarbeitung Ihrer Daten einzuschränken.

Ferner können Sie gegen die Verarbeitung Ihrer Daten Widerspruch nach Art. 21 DSGVO 
einlegen,  aufgrund dessen wir  die  Verarbeitung Ihrer  Daten beenden müssen.  Dieses 
Widerspruchsrecht gilt allerdings nur bei Vorliegen besonderer Umstände Ihrer persönlichen 
Situation, wobei Rechte unseres Hauses Ihrem Widerspruchsrecht ggf. entgegenstehen 
können.

Auch haben Sie das Recht, Ihre Daten unter den Voraussetzungen von Art. 20 DSGVO in 
einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten oder sie einem 
Dritten zu übermitteln.

Bei uns gegenüber erteilten Einwilligungen nach Art. 6 Abs. 1 lit. a i.V.m. Art. 7 DSGVO oder 
Art. 9 Abs. 2 lit. a DSGVO haben Sie das Recht, die Einwilligung jederzeit zu widerrufen, 
ohne dass die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten 
Verarbeitung berührt wird. 



Datenschutzinformation gem. Art. 13, 14 DSGVO
für die Nutzung von „Zoom X“

Stand: 13.09.2024    Seite 12 von 12

Für den Widerruf reicht eine formlose Mitteilung via Post an 

Pädagogische Hochschule Weingarten
Kirchplatz 2
88250 Weingarten 
Deutschland

oder via E-Mail an datenschutzkoordination(at)vw.ph-weingarten.de .

(Bitte beachten Sie, dass E-Mails zurzeit nur unverschlüsselt zugesandt bzw. empfangen 
werden können.) 

Ihre Anträge über die Ausübung Ihrer Rechte sollten nach Möglichkeit schriftlich oder per E-
Mail an die oben angegebene Anschrift oder direkt schriftlich oder per E-Mail an unseren 
Datenschutzbeauftragten adressiert werden. Beachten Sie, dass wir insbesondere für das 
Erfüllen Ihres Rechtes auf Auskunft sicherstellen müssen, dass Sie auch die Person sind, für 
die Sie sich ausgeben. 

Sie haben das Recht, Beschwerde bei einer Aufsichtsbehörde einzulegen. Die für die PH 
Weingarten zuständige Aufsichtsbehörde ist wie folgt zu erreichen: 

Landesbeauftragter für den Datenschutz und die Informationsfreiheit Baden-Württemberg

Hausanschrift: Lautenschlagerstraße 20, D-70173 Stuttgart
Postanschrift: Postfach 10 29 32, 70025 Stuttgart
Telefonzentrale: +49 711 / 61 55 41-0
E-Mail: poststelle(at)lfdi.bwl.de

Stand: 13. September 2024
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Hier finden Sie die Informationen zur Datenverarbeitung bei der Nutzung von „Zoom X“ der Pädagogischen Hochschule Weingarten. 
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Verantwortliche Stelle für die DatenverarbeitungPädagogische Hochschule Weingarten

Kirchplatz 2

88250 Weingarten

Deutschland

E-Mail: info(at)ph-weingarten.de

Telefon: +49 751 501 - 0

DatenschutzbeauftragterExterner Datenschutzbeauftragter gemäß Art. 37 EU-DSGVO:

Maximilian Musch (Datenschutzbeauftragter)

Deutsche Datenschutzkanzlei

Richard-Wagner-Straße 2

88094 Oberteuringen

Deutschland

Tel: +49(0)7542/949-2100

E-Mail: anfragen(at)ddsk.de



Hinweis: Soweit Sie die Internetseite von „Zoom“ aufrufen, ist Zoom Video Communications, Inc. für die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist für die Nutzung von „Zoom“ jedoch nur erforderlich, um sich die Software für die Nutzung von „Zoom“ herunterzuladen.

Sie können „Zoom X“ auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum Meeting direkt in der „Zoom“-App eingeben.

Wenn Sie die „Zoom“-App nicht nutzen wollen oder können, dann sind die Basisfunktionen auch über eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von „Zoom“ finden.

Zweck der VerarbeitungAn der PH Weingarten nutzen wir den Dienst „Zoom X“, um Telefonkonferenzen, Online-Meetings, Videokonferenzen oder Webinare durchzuführen (nachfolgend: „Online-Meetings“). „Zoom“ ist ein Service der Zoom Video Communications, Inc., die ihren Sitz in den USA hat. „Zoom X“ ist der Dienst von Zoom, wenn er über die Deutsche Telekom GmbH bereitgestellt und genutzt wird. Zoom Video Communications, Inc. tritt hierbei als Unterauftragsverarbeiter der Deutsche Telekom GmbH auf. 

Kategorien der personenbezogenen Daten, die verarbeitet werdenBei der Nutzung von „Zoom X“ werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hängt dabei auch davon ab, welche Daten Sie vor bzw. bei der Teilnahme an einem „Online-Meeting“ angeben. 

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer oder zur Benutzerin Vorname (oder Pseudonym bei Teilnahme über Browser), Nachname (optional bei Teilnahme über Browser), Telefon (optional), E-Mail-Adresse (optional bei Teilnahme über Browser, sofern nicht für Meeting-Einladung verwendet), Passwort, Profilbild (optional), Abteilung (optional).

Meeting-Metadaten Thema (optional), Beschreibung (optional), Teilnehmer-IP-Adressen, Geräte- und Hardware-Informationen.

Bei Aufzeichnungen (optional) MP4-Datei aller Video-, Audio- und Präsentationsaufnahmen, M4A-Datei aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Bei Einwahl mit dem Telefon Angabe zur eingehenden und ausgehenden Rufnummer, Ländername, Start- und Endzeit. Ggf. können weitere Verbindungsdaten wie z.B. die IP-Adresse des Geräts gespeichert werden.

Text-, Audio- und Videodaten Sie haben ggf. die Möglichkeit, in einem „Online-Meeting“ die Chat-, Fragen- oder Umfragefunktionen zu nutzen. Insoweit werden die von Ihnen gemachten Texteingaben verarbeitet, um diese im „Online-Meeting“ anzuzeigen und ggf. zu protokollieren. Um die Anzeige von Video und die Wiedergabe von Audio zu ermöglichen, werden entsprechend während der Dauer des Meetings die Daten vom Mikrofon Ihres Endgeräts sowie von einer etwaigen Videokamera des Endgeräts verarbeitet. Sie können die Kamera oder das Mikrofon jederzeit selbst über die „Zoom“-Applikationen abschalten bzw. stummstellen.

Um an einem „Online-Meeting“ teilzunehmen bzw. den „Meeting-Raum“ zu betreten, ist eine Bezeichnung für Sie erforderlich. Sollten Sie nicht über Ihr Zoom-Konto teilnehmen, bitten wir Sie, hierfür nicht Ihren Namen, sondern ein Pseudonym zu verwenden.

Detaillierte Übersicht über die Datenverarbeitung durch ZoomInhaltsdaten der Nutzerinnen und NutzerProfil-Informationen des Zoom-Kontos:Daten in Verbindung mit dem Endbenutzer-Konto bei Zoom, Profilbild, Passwort, Name der Einrichtung, Nutzerpräferenzen. 

Einschließlich: 

		eindeutige Nutzer-ID bei Zoom; 



		Social-Media-Login (optional, nicht empfohlen!),



		Profilbild (optional); 



		Anzeigename.





Authentifizierungsdaten der Nutzerinnen und NutzerNutzername und Passwort.

Inhalt der Kommunikation in Meetings und Webinaren		Video, Audio, Whiteboard, schriftliche Beschreibungen bzw. Untertitel und Präsentationen; 



		Fragen und Antworten innerhalb von Meetings, Umfragen, Informationen zu Erhebungen; 



		Closed Captioning (Live-Transkription; das ist eine schriftliche Beschreibung von Medieninhalten, die während einer Videokonferenz gezeigt werden). 





Chat Messages1:1- sowie Gruppenchat-Nachrichten innerhalb von Meetings, die nicht auf einen dauerhaften Chat-Kanal übertragen werden.  

Von den Nutzenden initiierte Aufzeichnung in der CloudDie Cloud-Aufzeichnung ist durch die zentrale Administration an der PH Weingarten aktuell nach Beantragung für Beschäftigte und Forschende an der PH Weingarten entsprechend der Regelungen  der PH Weingarten gestattet. Die Verarbeitung umfasst bei Aktivierung: 

		Videoaufzeichnung von Video, Audio, Whiteboard, Captions (schriftliche Beschreibungen bzw. Untertitel) und Präsentationen; 



		Audio-Aufzeichnung; 



		Textdatei aller Gruppenchats innerhalb des betreffenden Meetings; 



		Textdatei mit der Audio-Transkription; 



		Fragen, Antworten, Umfragen und Informationen über Erhebungen innerhalb des betreffenden Meetings; 



		Closed Captioning Transkriptionen (schriftliche Beschreibung von Medieninhalten, die während einer Videokonferenz gezeigt werden). 





Teilnehmerinformationen bei Meetings und Webinaren		Name und Kontakt von registrierten Teilnehmenden; weitere Daten, sofern durch die PH Weingarten bzw. die Organisatorinnen und Organisatoren von Meetings im Zusammenhang mit einer Registrierung angefordert; ggf. E-Mail-Adressen (nicht bei anonymer Teilnahme via Browser); 



		Status der Teilnehmenden (Host, Co-Host, Teilnehmende in einem Chat oder Meeting-Teilnehmende); 



		Namen von Räumen (sofern genutzt); 



		Nutzer-Kategorisierungen; 



		Tracking-Felder wie Abteilung oder Gruppe; 



		geplante Zeitspanne für ein Meeting; 



		Themen der Meetings (sofern angegeben). 





Gespeicherte Chat-Informationen Diese Daten sind „Data at rest“ (im Speicher), was bedeutet, dass es sich nicht um Daten handelt, die von einem Ort zum anderen übertragen werden („in transit“) und auch nicht in einen Arbeitsspeicher geladen werden zur Verwendung einer Software („in use“). Diese Daten umfassen: 

		Chat-Nachrichten; 



		Dateien, die via Chat ausgetauscht wurden; 



		Bilder, die via Chat ausgetauscht wurden; 



		Videos, die via Chat ausgetauscht wurden; 



		Titel des Chat-Kanals; 



		Whiteboard-Anmerkungen. 





Adressbuch-Informationen Zur Verfügung gestellte Kontaktinformationen, sofern das Mailprogramm der PH Weingarten zur Integration in Zoom freigegeben wurde. 

Kalender-Informationen Zur Verfügung gestellte Planungen von Meetings, sofern das für Kalenderfunktionen genutzte Programm der PH Weingarten zur Integration in Zoom freigegeben wurde. 

DiagnosedatenMetadaten der Meetings Metriken über die Servicenutzung, einschließlich wann und wie Meetings durchgeführt werden. 

Diese Kategorie schließt ein: 

		Ereignis-Logs (einschl. vorgenommene Atkion, Ereignis-Typ und Subtyp, In-App-Ereignis-Verortung, Zeitstempel, Geräte UUID (= Universally Unique Identifier, das ist eine 128-Bit-Zahl, die zur Identifikation von Informationen in Computersystemen verwendet wird), Nutzer-ID und Meeting-ID;  



		Sitzungsinformationen von Meetings, einschl. Häufigkeit, Mittelwert und aktuelle Dauer, Anzahl, Qualität, Netzwerkaktivität, Netzwerkverbindung; 



		Anzahl der Meetings; 



		Anzahl der Sitzungen, bei denen der Bildschirm geteilt wird oder nicht; 



		Anzahl der Teilnehmenden; 



		Informationen zum Meeting-Host; 



		Name des Hosts; 



		URL der Meeting-Seite; 



		Zeitpunkt von Beginn und Ende eines Meetings; 



		Art der Teilnahme (technisch); 



		Ausführung/Leistung (technisch, „Perfomance“), Problembehebung und Diagnoseinformationen. 





Telemetriedaten  Daten, die von lokal installierter Software gesammelt werden (Anwendungen und Browserinformation über den Betrieb von Zoom-Diensten und Systemumgebung / technische Informationen in Bezug dazu).  

Dazu gehören: 

		PC-Name; 



		Mikrofon; 



		Lautsprecher;  



		Kamera;  



		Domain 



		Festplatten-ID; 



		Netzwerktyp;  



		Typ und Version des Betriebssystems; 



		Geräteversion; 



		MAC-Adresse (= Geräteadresse);  



		Ereignis-Logs (einschl. vorgenommene Atkion, Ereignis-Typ und Subtyp, In-App-Ereignis-Verortung, Zeitstempel, Geräte UUID, Nutzer-ID, und Meeting-ID) 



		Dienste-Logs (Informationen über Systemereignisse und -zustände). 





Andere von den Diensten generierte Daten		Spamerkennung; 



		Push-Nachrichten; 



		Dauerhafte eindeutige Kennungen von Zoom wie z.B.  UUID oder Nutzer-IDs, die mit anderen Daten verknüpft sind einschließlich: 



		IP-Adresse; 



		Rechenzentrum;  



		PC-Name;  



		Mikrofon;  



		Lautsprecher; 



		Kamera; 



		Domain;  



		Festplatten-ID; 



		Netzwerktyp;  



		Version und Typ des Betriebssystems; 



		Geräteversion; 



		IP-Adressen entlang des Netzwerk-Pfades. 





Support Daten		Thema, Problembeschreibung, Feedback nach einem Meeting (offener Text mit der Option „Daumen hoch“ oder „Daumen runter“); 



		Kontaktname des oder der Supportanfragenden; 



		Zeitpunkt; 



		vom Nutzer oder der Nutzerin zur Verfügung gestellte Anlagen einschließlich Aufnahmen, Transkripte oder Bildschirmfotos. 







Hinweise zur Datenverarbeitung durch die Deutsche Telekom und ZoomZoom Video Communications Inc. 55 Almaden Boulevard, 6th Stock, San Jose, Kalifornien, USA, ist Unterauftragnehmer der Deutsche Telekom GmbH. In den USA werden die Daten der Einrichtung, also hier der PH Weingarten verarbeitet im Rahmen der Registrierung und Bezahlung. Ebenfalls in den USA, Frankreich, UK und weiteren Staaten werden Daten im Bereich Support und Beratung verarbeitet, also insofern Daten der Beschäftigten der PH Weingarten, die mit entsprechenden Anliegen betraut sind. In Deutschland erfolgen das Hosting und der Betrieb der Plattform. Hier werden Inhaltsdaten, diagnostische Daten und die Kontodaten der Endnutzer verarbeitet. 

Da die detaillierten Datenverarbeitungen der Unternehmen zuweilen Änderungen unterworfen sind, finden Sie die jeweils gültige und aktuelle Fassung der Datenschutzerklärung für Zoom unter diesem externen Link. Die allgemeinen Datenschutzhinweise der Deutschen Telekom GmbH finden Sie unter diesem externen 

Link. Die ergänzenden Bedingungen zur Auftragsverarbeitung der Deutschen Telekom GmbH finden Sie unter diesem externen Link, Unterpunkt „Business Communication and Collaboration“, „Zoom X“. 

Hinweise zur von der PH Weingarten direkt kontrollierten Datenverarbeitung„Zoom X“ wird von der PH Weingarten zentral administriert. Hierbei achten wir auf größtmöglich datenschutzfreundliche Einstellungen, weswegen wir nicht alle Funktionen des Dienstes vollumfänglich nutzen. Eine Übersicht über die aktuellen Einstellungen finden Sie unter diesem Link auf den Seiten des ZenDi (Zentrum für Digitalisierung der PH Weingarten). 

Wir verwenden „Zoom X“, um „Online-Meetings“ durchzuführen. Wenn wir „Online-Meetings“ aufzeichnen wollen, werden wir Ihnen das vorab transparent mitteilen und – soweit erforderlich – um eine Zustimmung bitten. Die Tatsache der Aufzeichnung wird Ihnen zudem in der „Zoom“-App angezeigt. Aufzeichnungen via „Zoom X“ sind nur auf Antrag und nur für Beschäftigte und Forschende der PH Weingarten zulässig. Die aktuellen Informationen über die Antragstellung und die obligatorischen Einstellungen finden Sie unter diesem Link auf den Seiten des ZenDi der PH Weingarten. 

Wenn es für die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein.

Im Falle von Webinaren können wir für Zwecke der Aufzeichnung und Nachbereitung von Webinaren auch die gestellten Fragen von Webinar-Teilnehmenden verarbeiten.

Wenn Sie bei „Zoom“ als Benutzer registriert sind, dann können Berichte über „Online-Meetings“ (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren, Umfragefunktion in Webinaren) bis zu einem Monat bei „Zoom“ gespeichert werden.

Die in „Online-Meeting“-Tools wie „Zoom” bestehende Möglichkeit einer softwareseitigen „Aufmerksamkeitsüberwachung“ („Aufmerksamkeitstracking“) ist deaktiviert. 

Für das reine Teilnehmen an Meetings wird keine Campus-Lizenz, d.h. kein Zoom-Konto benötigt. Studierenden steht es frei, sich für die Nutzung von Moderatorenrechten für die Campus-Lizenz zu registrieren oder „Zoom X“ (nur als Meetingteilnehmende) anonym zu nutzen.

Rechtsgrundlagen der VerarbeitungRechtsgrundlagen der Verarbeitung sind: 

		Art. 6 Abs. 1 Satz 1 litt. c  und e DSGVO i.V.m.



		im Falle selbstinitiierter optionaler Datenverarbeitungen Art. 6 Abs. 1 lit. a DSGVO, i.V.m.



		ggf. Art. 6 Abs. 1 lit. b DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen durchgeführt werden, i.V.m.



		§ 4, Zulässigkeit der Verarbeitung personenbezogener Daten, Landesdatenschutzgesetz Baden-Württemberg, ggf. i.V.m. § 15, Datenverarbeitung bei Dienst- und Arbeitsverhältnissen, Landesdatenschutzgesetz Baden-Württemberg, i.V.m.



		§ 2, Aufgaben, Abs. 9, Landeshochschulgesetz Baden-Württemberg, i.V.m.



		ggf. § 32 a, Online-Prüfungen und § 32 b, Technische Störungen, Landeshochschulgesetz Baden-Württemberg.





Bei rechtswidrigem Verhalten gegenüber der PH Weingarten sind die Rechtsgrundlagen Art. 6 Abs. 1 Satz 1 lit. c sowie Art. 17, Abs. 3 litt. b und e DSGVO.

Empfänger der personenbezogenen DatenEmpfänger der Daten sind zunächst die Mitarbeitenden der PH Weingarten, die mit der Bearbeitung der Zwecke betraut sind bzw. mit der Bearbeitung von in Bezug dazu stehen Angelegenheiten. Dies gilt auch für Daten, die Sie uns bspw. bei einer Kontaktaufnahme via E-Mail oder Telefon übermitteln. 

Ebenfalls Empfänger der Daten sind die Mitarbeitenden der Deutschen Telekom, Zoom und ggf. weiteren Unterauftragsnehmern, die in die Erbringung des  Dienstes involviert sind. 

Übermittlung der Daten an ein DrittlandEs werden aktiv durch die PH Weingarten keine Daten an ein Drittland übermittelt. 

Die Deutsche Telekom und Zoom erbringen Ihre Dienste für die Nutzenden innerhalb von Deutschland, der EU und im Europäischen Wirtschaftsraum (EWR). Nur pseudonymisierte Datensätze (pseudonymisierte E-Mail-Adresse) werden zum Anmelden des Meetings in die USA gesendet, damit die Zoom-X-Besprechung starten kann. 

Die Deutsche Telekom GmbH hat mit Zoom einen Vertrag gemäß der europäischen Standardvertragsklauseln abgeschlossen. Mit dem Data Privacy Framework gibt es für das Datenschutzniveau der USA einen sogenannten „Angemessenheitsbeschluss“ der EU. Zoom Video Communications Inc. hat sich entsprechend der Vorgaben beim US-amerikanischen Handelsministerium registriert. Sofern die Deutsche Telekom Daten an Unterauftragnehmer in Drittstaaten übermittelt, wird nach ihren Angaben ein angemessenes Datenschutzniveau gem. Art. 45 DSGVO oder Art. 46 DSGVO hergestellt durch:

		einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO);



		eine verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b DSGVO i.V.m. Art. 47 DSGVO);



		durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c DSGVO);



		durch sonstige Maßnahmen (Art. 46 Abs. 2 lit. a, Abs. 3 lit. a und b DSGVO). 





Dauer der DatenverarbeitungWir verarbeiten die Daten solange, wie die jeweils oben aufgeführten Zwecke und Rechtsgrundlagen bestehen. 

Pflichten, der PH Weingarten Ihre Daten bereitzustellen und Folgen bei Nicht-BereitstellungDie Verarbeitung der Daten wie oben beschrieben lässt sich – von optional bereitstellbaren Daten abgesehen – aus technischen und rechtlichen Gründen nicht unterbinden. Eine Nutzung des Dienstes „Zoom X“ ist ohne diese Datenverarbeitungen nicht möglich. 

Bestehen einer automatisierten EntscheidungsfindungEs findet durch die PH Weingarten keine automatisierte Entscheidungsfindung statt. 

Ihre RechteSie haben das Recht, von uns Auskunft über Ihre bei uns gespeicherten Daten nach den Regeln von Art. 15 DSGVO (ggf. mit Einschränkungen nach § 9 LDSG Baden-Württemberg) zu erhalten.

Auf Ihren Antrag hin werden wir die über Sie gespeicherten Daten nach Art. 16 DSGVO berichtigen, wenn diese unzutreffend oder fehlerhaft sind.

Wenn Sie es wünschen, werden wir Ihre Daten nach den Grundsätzen von Art. 17 DSGVO löschen, sofern andere gesetzliche Regelungen (z.B. gesetzliche Aufbewahrungspflichten oder die Einschränkungen nach § 10 LDSG Baden-Württemberg) oder ein überwiegendes Interesse unsererseits (z. B. zur Verteidigung unserer Rechte und Ansprüche) dem nicht entgegenstehen.

Unter Berücksichtigung der Voraussetzungen des Art. 18 DSGVO können Sie von uns verlangen, die Verarbeitung Ihrer Daten einzuschränken.

Ferner können Sie gegen die Verarbeitung Ihrer Daten Widerspruch nach Art. 21 DSGVO einlegen, aufgrund dessen wir die Verarbeitung Ihrer Daten beenden müssen. Dieses Widerspruchsrecht gilt allerdings nur bei Vorliegen besonderer Umstände Ihrer persönlichen Situation, wobei Rechte unseres Hauses Ihrem Widerspruchsrecht ggf. entgegenstehen können.

Auch haben Sie das Recht, Ihre Daten unter den Voraussetzungen von Art. 20 DSGVO in einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten oder sie einem Dritten zu übermitteln.

Bei uns gegenüber erteilten Einwilligungen nach Art. 6 Abs. 1 lit. a i.V.m. Art. 7 DSGVO oder Art. 9 Abs. 2 lit. a DSGVO haben Sie das Recht, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung berührt wird. 

Für den Widerruf reicht eine formlose Mitteilung via Post an 

Pädagogische Hochschule Weingarten

Kirchplatz 2

88250 Weingarten 

Deutschland

oder via E-Mail an datenschutzkoordination(at)vw.ph-weingarten.de .

(Bitte beachten Sie, dass E-Mails zurzeit nur unverschlüsselt zugesandt bzw. empfangen werden können.) 

Ihre Anträge über die Ausübung Ihrer Rechte sollten nach Möglichkeit schriftlich oder per E-Mail an die oben angegebene Anschrift oder direkt schriftlich oder per E-Mail an unseren Datenschutzbeauftragten adressiert werden. Beachten Sie, dass wir insbesondere für das Erfüllen Ihres Rechtes auf Auskunft sicherstellen müssen, dass Sie auch die Person sind, für die Sie sich ausgeben. 





Sie haben das Recht, Beschwerde bei einer Aufsichtsbehörde einzulegen. Die für die PH Weingarten zuständige Aufsichtsbehörde ist wie folgt zu erreichen: 



Landesbeauftragter für den Datenschutz und die Informationsfreiheit Baden-Württemberg

Hausanschrift:		Lautenschlagerstraße 20, D-70173 Stuttgart

Postanschrift:		Postfach 10 29 32, 70025 Stuttgart

Telefonzentrale:		+49 711 / 61 55 41-0

E-Mail:			poststelle(at)lfdi.bwl.de





Stand: 13. September 2024



Padagogische Hochschule
Weingarten
University of Education





Datenschutzinformation gem. Art. 13, 14 DSGVO

für die Nutzung von „Zoom X“
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