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Dienstvereinbarung zur
Einfihrung und zum Betrieb des Identi-
tatsmanagementsystems mit den daran

angeschlossenen Quell- und Zielsys-
temen fur die Padagogische

Hochschule Weingarten

vom 24. Juli 2015

Das Rektorat der Padagogischen Hochschule
Weingarten und der Personalrat der Padagogi-
schen Hochschule Weingarten haben am
24.07.2015 folgende Dienstvereinbarung getrof-
fen:

§ 1 Personlicher Geltungsbereich

Diese Dienstvereinbarung gilt fir alle Beschaftig-
ten der Hochschule nach § 4 LPVG und alle Ein-
richtungen der Padagogischen Hochschule Wein-
garten.

§ 2 Gegenstand und Anwendungsbereich

(1) Diese Dienstvereinbarung regelt die Einfluh-
rung, den Betrieb und die Weiterentwicklung eines
Identitdtsmanagementsystems und seiner Schnitt-
stellen zu den angeschlossenen Quell- und Ziel-
systemen an der Padagogischen Hochschule
Weingarten (nachfolgend als IDM-System be-
zeichnet), welches der zentralen Verwaltung von
Identitaten und ihrer Berechtigungen innerhalb der
Hochschule dient.

(2) Fur den Einsatz des IDM-Systems werden per-
sonenbezogene Daten der Beschéftigten der Pa-
dagogischen Hochschule Weingarten sowie weite-
rer Personen bendtigt. Auf Grundlage dieser
Dienstvereinbarung durfen die in Anlage A aufge-
fuhrten Daten zum Zweck der Verwaltung von
Identitaten und Berechtigungen der Beschaftigten
verarbeitet werden.

(3) Diese Dienstvereinbarung bezieht sich nicht auf
die Einfuhrung und den Betrieb der Systeme, die
an das IDM-System angeschlossen werden. Diese
haben eigene Begrindungen und Grundlagen fur
ihren Betrieb. Im Rahmen dieser Dienstvereinba-
rung werden aber Regelungen Uber eine Doku-
mentationspflicht dieser angeschlossenen Syste-
me und der Datenweitergabe an diese getroffen.

(4) In der Anlage A wird das IDM-System naher
beschrieben und im Einzelnen begriindet, welche
Daten aus dem IDM-System an welche Zielsyste-
me exportiert werden. Diese Anlage wird bei Be-
darf fortlaufend aktualisiert.

§ 3 Aufgaben und Ziele des Identitatsmanage-
ments

(1) Das Identitatsmanagement dient der kontrollier-
ten Zuteilung und Verwaltung von an Personen
zugeordneten Ressourcen und Berechtigungen in
den IT-Systemen der Padagogischen Hochschule
Weingarten. Es soll eine Infrastruktur schaffen, die
es Hochschulmitgliedern und anderen berechtigten
Personen erlaubt, sich gegenuber allen IT-
Diensten der Hochschule in einheitlicher Weise zu
authentifizieren, und die es damit erlaubt Verwal-
tungsprozesse der Hochschule durch IT-Verfahren
und sogenannte Self Service Funktionen zu stit-
zen. Ziel der Einfuhrung ist, neben der Starkung
der Leistungsfahigkeit und Verbesserung der Ser-
vicefreundlichkeit der Hochschule, die Erhdéhung
des Datenschutzes durch Transparenz hinsichtlich
der Verarbeitung personenbezogener Daten, und
die Erhdéhung der Datensicherheit durch einheitli-
che und definierte Verfahren zur Authentifizierung
und Autorisierung.

(2) Das IDM-System dient dabei der Bereitstellung
einer konsolidierten und stéandig aktuellen Daten-
basis sowie von Schnittstellen und Verfahren fur
die Verwaltung von Identitaten und ihrer Berechti-
gungen und soll die Wirksamkeit und Qualitat von
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Arbeiten der Erfassung und des Abgleichs von
personenbezogenen Daten mit den angeschlosse-
nen Systemen erhéhen.

(3) Mit dem Betrieb des IDM-Systems werden ins-

besondere folgende Ziele verfolgt:

1. Rationalisierung von Verwaltungsvorgangen

2. Erhohung der Datenqualitat

3. Erfullung des Prinzips der Datensparsamkeit

4. Erh6éhung von Datenschutz durch Transparenz
Uber Speicherung von personenbezogenen
Daten und uber Datenflisse

5. Erhdéhung von Datenschutz durch gezielte
Verwaltung von Zugriffsberechtigungen

6. Erhéhung von Sicherheit durch eindeutige
elektronische Identitaten

7. Erhéhung von informationeller Selbstbestim-
mung.

(4) Der durch das IDM-System ermdglichte Zugriff
von zugelassenen Zielsystemen auf Daten, die von
den Quellsystemen Ubernommen werden, darf nur
fur vereinbarte Zwecke genutzt werden. Das IDM-
System ist gegen unbefugte Zugriffe von innen und
aul3en zu schitzen.

§ 4 Ausschluss der Leistungs- und Verhaltens-
kontrolle

Das ldentitatsmanagement wird nicht zur Leis-
tungs- und Verhaltenskontrolle genutzt. Statisti-
sche Auswertungen erfolgen ausschlief3lich ano-
nymisiert.

§ 5 Anderung und Erweiterung des Systems

(1) Bei der Entwicklung neuer oder der wesentli-
chen Erweiterung bestehender Schnittstellen des
IDM-Systems zu Quell- und Zielsystemen, ist de-
ren Inbetriebnahme zur Verarbeitung von Beschéf-
tigtendaten nur unter Einhaltung der datenschutz-
rechtlichen Bestimmungen und nach rechtzeitiger
Einbeziehung des Personalrates durch den Sys-
tembetreiber zulassig.

(2) Die Anlagen der Dienstvereinbarung sind durch
den Systembetreiber entsprechend anzupassen.
8 6 Rechte der Beschaftigten

(1) Die Beschaftigten werden rechtzeitig Gber die
Einfihrung und Funktionsweise des ldentititsma-

nagements informiert. Sie erhalten auf Anfrage
kostenlos Auskunft Uber alle zu ihrer Person ge-
speicherten Daten.

(2) Beschaftigte, deren Tatigkeiten mit Quell- oder
Zielsystemen des Identitatsmanagements im Zu-
sammenhang stehen, werden innerhalb der Ar-
beitszeit Uber die Veranderungen betrieblicher
Ablaufe umfassend informiert und entsprechend
geschult.

8 7 Rechte des Personalrats

(1) Der Personalrat wird Uber alle Aspekte der
Anderung des ldentitatsmanagements rechtzeitig
und umfassend informiert, dies gilt insbesondere
fur Anderungen in Bezug auf die Schnittstellen zu
Quell- und Zielsystemen.

(2) Der Personalrat wird in entsprechende Arbeits-
gruppen einbezogen, welche dann auch Vorschla-
ge fur erforderliche Veranderungen dieser Dienst-
vereinbarung vorbereiten.

(3) Der Personalrat hat das Recht, Aufklarung zu
verlangen, wenn Anhaltspunkte flr Verletzungen
dieser Dienstvereinbarung gegeben sind.

§ 8 Beschreibung und Dokumentation des Sys-
tems

(1) Eine detaillierte Beschreibung des Identitats-

managements ist den Anlagen zu dieser Dienst-

vereinbarung beigefiigt. Diese Anlagen mussen
folgende Aspekte behandeln:

1. Beschreibung der aus dem Quellsystem der
Personalverwaltung bernommenen Daten.

2. Beschreibung des Aufbaus und der grundsétz-
lichen Arbeitsweise des Identitatsmanage-
ments sowie der Schnittstellen zu den Zielsys-
temen.

3. Beschreibung des Administrations- und Be-
rechtigungskonzepts sowie der Mechanismen,
die das IDM-System vor unberechtigten Zugriff
schitzen.

4. Beschreibung der Vorgange, die im IDM-
System protokolliert werden.

(2) Die Betreiber des IDM-Systems sind verpflich-
tet diese Dokumente gegebenenfalls anzupassen.
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8 9 Datenschutz und Datensicherheit

(1) Die Hochschule ist zur Vermeidung jeglichen
Missbrauchs des IDM Systems und aller angebun-
denen Quell- und Zielsysteme verpflichtet. Miss-
brauchlich ist insbesondere die Verwendung von
Daten, die entgegen den datenschutzrechtlichen
Vorschriften oder durch ungerechtfertigten Eingriff
in das Personlichkeitsrecht erhoben werden. Wird
eine missbrauchliche Nutzung festgestellt, ist die
Hochschule verpflichtet, die Ursachen dafir um-
gehend abzustellen und den Personalrat zu infor-
mieren. Besteht ein ausreichend begriindeter Ver-
dacht der misshrauchlichen Datenerhebung oder
missbrauchlichen Nutzung des IDM-Gesamt-
systems, findet unter Beteiligung des Personalra-
tes eine gezielte Uberpriifung statt.

(2) Der Zugriff auf Protokolldaten ist ausschlief3lich
den Systembetreibern und den von ihnen beauf-
tragten Systemadministratoren, dem Datenschutz-
beauftragten und in besonders begriindeten Fallen
dem Personalrat gestattet. Eingriffe der Sys-
temadministratoren durfen ausschlieBlich der Si-
cherstellung der technischen Funktionalitat dienen.

§ 10 Anschluss von Zielsystemen

(1) Zielsysteme des Identitaitsmanagements sind
Systeme oder Verzeichnisse, die in irgendeiner
Form das Identitdtsmanagement nutzen. Das kann
z.B. die Weitergabe von Daten an das Zielsystem
bedeuten, oder die Verwaltung von Ressourcen
des Zielsystems im Identitdtsmanagement.

(2) Die Weitergabe von Daten soll dem Grundsatz
geniigen, dass nur diejenigen Daten Ubergeben
werden, die im Zielsystem fir die Wahrnehmung
der Ziele des Zielsystems erforderlich sind.

(3) Die Zuteilung von Ressourcen oder Berechti-
gungen soll jeweils nach ausformulierten Grund-
satzen erfolgen, die dem Zweck des Zielsystems
angepasst sind.

(4) Jedes Zielsystem ist in den Anlagen an diese
Dienstvereinbarung zu dokumentieren. Diese Do-
kumentation enthdlt neben der grundsétzlichen
Beschreibung des Systems insbesondere eine
Aufstellung der vom IDM weitergegebenen Daten-
felder (Anlage A).

(5) Die Systemadministratoren des IDM-Systems
und der angeschlossenen Quell- und Zielsysteme

missen in einer am Rechenzentrum gefiihrten
Liste erfasst werden.

§ 11 Verpflichtung der Systemadministratoren

Die Systemadministratoren sind verpflichtet die
Vorgaben des IDM Administrations- und Berechti-
gungskonzepts (Anlage B) zu beachten und wer-
den Uber den Inhalt dieser Dienstvereinbarung
informiert.

§ 12 Loschungsfristen

Die Loschungsfristen richten sich nach den gelten-
den gesetzlichen, inshesondere datenschutzrecht-
lichen Bestimmungen.

§ 13 Schlussbestimmung

(1) Werden wahrend des Einsatzes der Verfahren
Auswirkungen bekannt, die zum Zeitpunkt des
Abschlusses der Vereinbarung nicht vorhersehbar
waren, kdnnen ergédnzende Regelungen vereinbart
werden. Einvernehmliche Anderungen sind jeder-
zeit moglich.

(2) Sollten einzelne Bestimmungen dieser Dienst-
vereinbarung unwirksam sein, wird die Wirksam-
keit der Ubrigen Regelungen davon nicht berthrt.
Die Vertragspartner verpflichten sich, anstelle der
unwirksamen Bestimmungen eine dem gewollten
Ziel moglichst nahekommende wirksame Regelung
zu treffen.

8 14 Inkrafttreten

Diese Dienstvereinbarung tritt mit ihrer Unter-
zeichnung in Kraft. Sie wird auf unbestimmte Zeit
abgeschlossen. Sie ist mit der Frist von sechs
Monaten zum Jahresende kiindbar, behélt aber bis
zum Abschluss einer neuen Dienstvereinbarung
ihre Glltigkeit. Die Vertragsparteien verpflichten
sich, im Falle der Kindigung die Verhandlung bei
Vorliegen eines Anderungsvorschlages unverziig-
lich aufzunehmen. Eine einvernehmliche Anderung
ist jederzeit moglich.
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Weingarten, 24.07.2015

gez.

Prof. Dr. Werner Knapp
Rektor

gez.

Stephan Ullmann
Vorsitzender des Personalrats

Anlagen

A. Ubersicht zu den vom IDM genutzten Datenar-
ten und zu den am IDM angeschlossenen
Quell- und Zielsystemen

B. Administrations- und Berechtigungskonzepts
des IDM

C. Verfahrensbeschreibung zum IDM nach § 11
LDSG

D. Verwaltungsvereinbarung mit der P&dagogi-
schen Hochschule Freiburg



